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Datos generales programa

010 - Industri Ziberseguridadeko Zentrua Fundazioa / Fundación Centro de

Departamento:

Sección:

Programa:

Funcional:

93 - ZIUR

9301 - ZIUR

010 - Fundación Centro de Ciberseguridad Industrial
433 - Desarrollo empresarial

Tipo de programa:

Finalista

Misión:

Evolución del diagnóstico de situación:

Evolución de la necesidad:

El Centro busca reforzar las capacidades del territorio en materia de Fabricación Avanzada, en particular en materia
de Ciberseguridad Industrial, impulsando el desarrollo del sector tecnológico y reforzando la competitividad y
posicionamiento internacional de las empresas de Gipuzkoa, especialmente las del sector industrial.

Población objetivo:

Empresas (gran empresa, pequeña empresa, PYMEs, Instituciones sin fines de lucro,...) y ciudadanía.

En términos generales se puede confirmar que la necesidad identificada previamente se mantiene. Durante el
ejercicio 2019 se ha podido confirmar la necesidad y valoración positiva de las empresas industriales de Gipuzkoa de
ZIUR como punto independiente y solvente en materia de Ciberseguridad. Las necesidades más importantes
trasladadas desde las empresas a ZIUR están totalmente alineadas con las identificadas en el ejercicio 2018, como
son la sensibilización de la organización en todos sus rangos, el conocimiento de medidas de ciberseguridad
aplicables a sus entornos particulares, la identificación y evaluación de implementación de normativas y buenas
prácticas en materia de ciberseguridad, la identificación de los servicios profesionales disponibles en el mercado y el
impacto de la ciberseguridad aplicada al producto industrial, incluyendo la relación con terceros en el despliegue de
productos y servicios. Es importante destacar la confirmación de la necesidad de disponer de entornos prácticos de
trabajo en materia de ciberseguridad por la naturaleza de su aplicación y desarrollo de conocimiento.

Durante el año 2019 no sólo se confirma que el diagnóstico realizado previamente es acertado, sino que la
sensibilidad por la ciberseguridad ha aumentado de forma notable poniendo en valor la existencia de recursos
especialistas y accesibles para las empresas de Gipuzkoa. Las reuniones, actividades y colaboraciones con diversos
agentes, los primeros servicios ofrecidos a las empresas industriales y el aumento de los ciberataques, evidencian la
necesidad que tienen las empresas de Gipuzkoa de incorporar la perspectiva de la ciberseguridad en su actividad y
reforzar sus capacidades

Estrategia del programa

Presupuestos: Personal, inversiones y contrataciones externas.

1. Recursos (inputs):

 Impulso de la generación de conocimiento en el ámbito de la Ciberseguridad.
 Sensibilización y Formación de los agentes, empresas e industrias.
 Difundir y hacer accesibles a las empresas la implantación de prácticas relacionadas con la Ciberseguridad.
 Ofrecer herramientas de prevención e intervención.

2. Actividades/procesos a

 Personas formadas en materia de Ciberseguridad
 Empresas sensibilizadas en Ciberseguridad
 Desarrollo de herramientas de prevención e intervención

3. Bienes y Servicios (outputs):

Marco regulador del Programa:

LEY 9/2016, de 2 de junio, de Fundaciones del País Vasco.
Norma Foral 4/2007 de 27 de marzo, de Régimen Financiero y Presupuestario del Territorio Histórico de
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Gipuzkoa.

Actuación operativa de la Entidad

Objetivo anual: Realizar las actividades operativas ordinarias para la prestación de servicios de
calidad en el ámbito de la Ciberseguridad industrial.

Indicador Unidad de
medida

Ultimo
valor

Previsión
2019

Real
2019

Meta
legislatura

20,00Porcentaje 15,00Horas laboratorio contratadas 0,00 0,00

10,00Número 30,00Empresas atendidas 0,00 20,00

Tendencia
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RESUMEN EJECUTIVO LOGROS 2019
El año 2019 se ha confirmado como el año de la puesta en marcha y lanzamiento oficial de ZIUR. A continuación, se
presenta el cumplimiento de los compromisos adquiridos en el plan de actuación de 2019 tomando como base la
memoria de actividades presentada
 Compromiso 1: Continuar el plan de inversiones iniciado en 2018, definido en el Plan Estratégico de ZIUR 2018-2021,
basado en el acondicionamiento interior, incorporación del mobiliario y enseres de la sede:
Ejecución: Se han ejecutado todas las inversiones previstas y servicios asociados.
  Compromiso 2: Llevar a cabo la mayor parte de las inversiones necesarias, definidas en el Plan Estratégico de ZIUR
2018-2021, para dotar al Centro de equipamiento informático específico tanto para el Laboratorio como para la red
administrativa del Centro de modo que se garantice su actividad.
Ejecución: Se han ejecutado todas las inversiones previstas relacionadas con la dotación de equipamiento informático y
sistemas de información. Sin embargo, en relación a las inversiones previstas para implantar un Laboratorio,
únicamente se han ejecutado las relacionadas con los servicios de consultoría necesarios para el diseño del propósito
del mismo. En cuanto a las inversiones destinadas a la creación de un espacio web profesional, únicamente se han
ejecutado los trabajos relacionados con la generación del mapa web y la generación de contenidos, quedando
pendiente su desarrollo, instalación y puesta en producción por parte de IZFE.
  Compromiso 3: Continuar el plan iniciado en 2018 de creación del equipo, definido en el Plan Estratégico de ZIUR
2018-2021, de trabajo mediante la incorporación de 2 personas de perfil técnico durante la primera mitad del 2019.
Ejecución: Derivado de la realización de los procesos de contratación, en el año 2019 se han incorporado 4 perfiles de
los 5 contemplados en la fase inicial del proyecto. el 1 de febrero el Director Técnico, el 23 de abril la Técnico de
Administración y el 2 septiembre de 2019 se incorporaron los dos últimos perfiles, un arquitecto de ciberseguridad
industrial y un analista de ciberseguridad industrial, dando por completada la incorporación del personal a ZIUR en la
fase inicial del proyecto.
  Compromiso 4: Lanzamiento de los primeros servicios y desarrollo de actividades propias del Centro de Ciberseguridad
Industrial de Gipuzkoa, incluyendo aquellas relacionadas con su promoción y comunicación.
Ejecución: Se han activado un total de 12 proyectos internos de ciberseguridad para desplegar los servicios en 2020. Se
ha creado y desarrollado un Grupo de trabajo específico de Ciberseguridad en colaboración con AFM donde participan
8 empresas relevantes y se ha puesto en marcha el servicio de  Asesoría de Encaminamiento  del que se han
beneficiado 12 empresas, algunas en más de una ocasión. Gracias a este servicio se ha logrado la activación de
proyectos de ciberseguridad por parte de algunas de estas empresas, así como la presentación de propuestas al
Programa para promover la ciberseguridad en las empresas industriales de Gipuzkoa
Junto con los compromisos se incluían 3 objetivos cuantitativos que se detallan a continuación:
 Número de empresas atendidas (multipropósito) por el Centro de Ciberseguridad:
oObjetivo 30 - Ejecutado 20 (incluyendo Grupo AFM Ciberseguridad)
 Índice porcentual de horas de utilización del Laboratorio por terceros o por desarrollo de actividades relacionadas con
terceros:
oObjetivo 15% - Ejecutado 0%

RESUMEN ACTIVIDADES CLAVE DESARROLLADAS 2019
Teniendo en cuenta el carácter estratégico del proyecto ZIUR y la fase de desarrollo en la que se encuentra,
consideramos importante añadir a la información anterior aquella relacionada con hitos clave y actividades de alta
relevancia que son críticas para la evolución del proyecto.
  Acondicionamiento integral y puesta en marcha de la sede del Centro de Ciberseguridad de Gipuzkoa.  Desde la
publicación de la licitación en agosto de 2018, este trabajo ha requerido más 12 meses de ejecución en los que
prácticamente la totalidad ha sido llevada a cabo por el personal de la Fundación. La variedad de las tareas, la
complejidad administrativa de la contratación de servicios, la redefinición de algunos de los aspectos clave para su
correcto funcionamiento y la identificación de necesidades no previstas, ha implicado un retraso en el desarrollo de las
actividades propias de centro de 6 meses aproximadamente.
 Apertura oficial del Centro de Ciberseguridad de Gipuzkoa el día 15 de noviembre con una asistencia superior a 100
personas donde más del 50% eran empresas industriales y de ciberseguridad.
 Desarrollo del proceso de creación del Laboratorio de Ciberseguridad incluyendo la visión de los laboratorios existentes,
de empresas especialistas en ciberseguridad y de las empresas industriales de Gipuzkoa.
oVisita a 13 laboratorios en 5 centros tecnológicos, 2 centros públicos de ciberseguridad, 5 empresas de ciberseguridad
y 1 universidad
oContraste con una empresa de servicios especialista mediante expediente menor.
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oContraste con las empresas industriales de Gipuzkoa mediante encuesta a 315 empresas
 Apoyo a la GFA-DFG en el desarrollo de la Estrategia de Ciberseguridad
oApoyo al Departamento de Promoción Económica, Medio Rural y Equilibrio Territorial en la mejora de las bases
técnicas de la 2ª edición del  Programa para promover la ciberseguridad en las empresas industriales de Gipuzkoa  así
como su difusión entre las empresas industriales de Gipuzkoa y las empresas de ciberseguridad.
oApoyo al desarrollo de la colaboración GFA-DFG con TECNUN para el desarrollo de un modelo de Ciberresiliencia
para las empresas industriales.
 Desarrollo de actividades para garantizar el cumplimiento normativo
oActivación de proyecto de cumplimiento ENS y RGPD.
oImplantación de sistema de prevención de riesgos laborales y sistema de vigilancia de la salud.
 Contratación de servicios para el correcto desarrollo de la actividad
o69 expedientes menores.
o2 procesos de licitación pública, incluyendo un acuerdo marco para Adinberri y ZIUR.

Actividades enfocadas a integrar la Fundación en el ecosistema de agentes actual
 Incorporación del convenio de colaboración como herramienta de trabajo, teniendo como evidencias, la firma de un
convenio de colaboración con el Centro de Ciberseguridad Industrial, el avance en un convenio con INCIBE y la
exploración de un posible convenio de colaboración con una empresa de ciberseguridad.
 Contacto y desarrollo de la relación con 6 de los principales centros y agentes de referencia clave en materia de
ciberseguridad y certificación como son INCIBE, Centro Criptológico Nacional (CCN), el servicio de delitos digitales de
Ertzaintza, Centro de Ciberseguridad Industrial (CCI), Tüv Rheinland, SGS.
 Exploración de ZIUR como herramienta en el ecosistema de emprendizaje de Gipuzkoa, junto con BICGipuzkoa
 Contacto con todos los Centros Tecnológicos y Universidades con capacidades en materia de Ciberseguridad para
conocer sus capacidades, presentar el proyecto ZIUR y contrastar el aporte de valor del laboratorio de ZIUR a los
laboratorios existentes.
 Contacto con 30 empresas de ciberseguridad (100% de las empresas de ciberseguridad de Gipuzkoa), incluyendo 5
startups, para explicar el proyecto, conocer su visión y necesidades, así como analizar el valor añadido que aporta la
Fundación
 Contacto y exploración de modelos de colaboración con los 5 de los principales agentes empresariales que actúan en
Gipuzkoa (AFM, GAIA, ELKARGI, Cámara de Comercio de Gipuzkoa y Grupo Mondragón)
 Contacto con 14 de los principales distribuidores de soluciones de ciberseguridad, fabricantes de referencia de
productos de ciberseguridad y automatización industrial) para presentar el proyecto, evaluar y desarrollar
colaboraciones.

Actividades enfocadas a potenciar la promoción y posicionamiento de la Fundación
 Definición del primer plan de comunicación de ZIUR, activación, de la comunicación a través de redes sociales y
generación del video oficial de ZIUR
 El desarrollo de 11 actividades de concienciación y sensibilización, con un alcance estimado superior a 125 empresas, a
través de eventos organizados por terceros. (Congreso Anual AGERs, BasqueIndustriy 4.0,   Jornada Digitalización
Cámara de Comercio Gipuzkoa, Desayuno Empresarial PwC, Jornada ULMA Group, Jornada Ciberseguridad Grupo
I68, Clausura 2 Edición Master MU, Sesión Sensibilización Bidasoa Bizirik, Sesión de Sensibilización Orkestra. Sesión
ciberseguridad en producto industrial de Ikerlan)
 Exposición y difusión en medios de prensa (Diario Vasco, Noticias de Gipuzkoa y Berria), radiofónicos (Onda Vasca,
Cadena SER-Radio San Sebastián, Radio Euskadi y Onda Cero) y Televisivos (Teledonosti, ETB)
 Asistencia a eventos de referencia de ciberseguridad industrial incluyendo ámbito internacional (Congreso Internacional
de Ciberseguridad Industrial, XIII Jornadas Anuales de Ciberseguridad CCN-CERT, BasqueIndustry 4.0, Conferencia
Anual ISA 2019 y SANS ICS Europe Summit, Encuentro Internacional de Seguridad de la Información, NextSecure19)

Actividades enfocadas a dar servicios al tejido empresarial de Gipuzkoa
 Desarrollo del servicio de asesoramiento de encaminamiento con actividad directa en 20 empresas de Gipuzkoa.
 Contacto directo con 23 responsables de sistemas de información y ciberseguridad de organizaciones en Gipuzkoa.
 11 Sesiones de concienciación y sensibilización (indicadas en el apartado anterior)
 Analizar los mecanismos y establecer relación con 5 agentes de educación para que ZIUR permita contribuir al
desarrollo de talento profesional en materia de ciberseguridad
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CONCLUSIONES

 El año 2019 se puede definir como el año de la puesta en marcha de ZIUR y la apertura oficial del centro, estrenando
instalaciones e incorporando el equipo completo establecido para la fase inicial del proyecto.
 Un año en el que poner en marcha las instalaciones de la Fundación contando principalmente como únicos recursos los
de la Fundación, ha supuesto un retraso aproximado de 6 meses en el desarrollo de actividades relacionados con el
objeto propio de ZIUR.
 Un año de posicionamiento en el sector de la ciberseguridad, permitiendo aclarar la apuesta y propuesta que ZIUR y
ofreciendo a todo el ecosistema involucrado la posibilidad de contribuir a la construcción de las líneas de trabajo de la
Fundación.
 Un año en el que ha sido posible desarrollar los primeros servicios a empresas, fundamentalmente en materia de
sensibilización y asesoramiento de encaminamiento, incluyendo el lanzamiento de un grupo de trabajo sectorial en
colaboración con AFM.
 Un año en el que se ha ejecutado el plan de inversiones que no se pudo llevar a cabo en 2018 más el plan de
inversiones previsto para el 2019, a excepción del desarrollo de la web y el suministro e instalación del laboratorio de
ciberseguridad. Esto supone el 50% del plan de inversión previsto para 2018 y 2019. El plan de inversión completo se
terminará de ejecutar en el ejercicio 2020.
 Un año en el que se ha ajustado el gasto corriente a la capacidad operativa de la Fundación (finalización de la sede el
mes de agosto y la finalización de la contratación de todo el equipo en el mes de septiembre).
 Un año en el que la Fundación ha tenido en cuenta a la hora de realizar su actividad tanto interna como externa las
políticas lingüísticas y de género.
oLa realización de un plan específico de normalización lingüística para ZIUR como guía estructural para lograr los
objetivos exigidos.
oEl desarrollo de las habilidades lingüísticas del equipo para facilitar el euskera como lengua de servicio y de trabajo.
oLa utilización del euskera de forma equilibrada en las comunicaciones estándar y oficiales de la Fundación tanto por
medios telemáticos (RRSS, correos electrónicos, invitaciones a actividades, espacio Web, video corporativo,  ) como
físicos (encuestas, hojas de información de actividades, dosieres informativos, señalética de las instalaciones, tarjetas
de visita,  )
oLa recepción de llamadas y presentación inicial de la Fundación favoreciendo el euskera como idioma de partida.
 En todas aquellas actividades internas y externas se ha tenido en cuenta el enfoque de género tomando como base las
políticas aplicadas por la Diputación Foral de Gipuzkoa en los procesos de contratación pública, así como en la
generación de cualquier contenido informativo y modelo relacional con terceros.

Líneas de actuación y acciones asociadas al objetivo

Desarrollo de actuaciones de sensibilización, formación, desarrollo de herramientas y servicios de Ciberseguridad

1. Línea de Actuación:

Grado
avance

Presupuesto
inicial

Ejecución Ingresos
afectados

812.730,001.249.673,00Total línea actuación

100,00Desarrollo de la actividad prevista
por el centro

843.408,80
1.1 Acción

299.697,20

51,00Equipamiento del centro 406.264,20
1.2 Acción

513.032,80

Créditos de Pago
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PLAN DE IGUALDAD DE GÉNERO

Capacidad(es) afectada(s) por el programa:

Media

Acceso ingresos económicos

El sector de la ciberseguridad se caracteriza por estar cubierto principalmente por profesionales de género
masculino. Este programa buscar fomentar la visibilidad del sector a todos los colectivos y apoyar la incorporación
del género femenino

Evolución de la necesidad:

Relevancia de género del programa:

Personas adultas

Colectivo afectado por el programa  :

Categoría Cómo% Categoría Indicador asociado
Grado
avance

( 100,00 % )
Or 1. Incorporar el enfoque de
género en los procedimientos
administrativos.

Or 1.4. Comunicación interna y
externa inclusiva y visibilizadora de
mujeres y hombres, sin estereotipos
de género y con un uso no sexista
del lenguaje y de las imágenes.

75,50
Porcentaje de análisis y  estudios que
incorporan la variable sexo y realizan
un análisis de género sobre los
resultados obtenidos (sobre el total de
estudios realizados).

 Porcentaje del personal de las
estructuras forales de coordinación
para la igualdad que ha recibido
capacitación específica (respecto al
total de personas que participan en
dichas estructuras).

 Porcentaje de contratos y
subvenciones con cláusulas para la
igualdad incorporadas (sobre el total
de contrataciones y subvenciones).

Cuantificación: 40.636,50 ( 5,00 % )
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De acuerdo al objetivo de la fundación, la comunicación con las empresas de Gipuzkoa es una actividad clave para
poder ayudarles a reforzar sus capacidades en ciberseguridad. Por ello, la utilización del euskera debe estar
contemplada en los procesos de la fundación, poniendo mayor foco en la relación con las empresas para garantizar
que pueden acceder al conocimiento y recursos de la fundación

PLAN DE IGUALDAD LINGÜÍSTICA

Evolución de la necesidad:

Cuantificación: ( 5,00 % )40.636,50

Categoría % Categoría Cómo Grado avance

( 50,00 % )1.2. Márquetin, publicidad y actos público
Garantizar el uso equilibrado entre euskera y
castellano en el Plan de Comunicación 100,00

( 50,00 % )
2.2. Relación verbal con clientes o ciudadanía en la
prestación del servicio o producto

2.2.2. Respuesta a peticiones ciudadanas
realizadas en euskera 51,00
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PROGRAMAREN AURREKONTUAREN LABURPENA / RESUMEN DEL PRESUPUESTO DEL PROGRAMA

Gastuen kapituluak
Capítulos gastos

Hasierako aurrekontua
 Ppto Inicial

Gauzatzea
 Ejecución

Gauzatze %
 % Ejecución

1. LANGILERIA GASTUAK/
GASTOS DE PERSONAL

296.361,00 221.357,00 74,69

2. ONDASUN ETA ZERBITZUEN
GASTU ARRUNTAK/
GASTOS CORRIENTES EN
BIENES Y SERVICIOS

611.120,00 124.127,00 20,31

3. FINANTZA GASTUAK/
GASTOS FINANCIEROS

4. TRANSFERENTZIA ARRUNTAK/
TRANSFERENCIAS
CORRIENTES

38,07Eragiketa arruntak, guztira
Total operaciones corrientes

907.481,00 345.484,00

5. KONTINGENTZIETARAKO ETA
BESTE EZUSTEKO
BATZUETARAKO FUNTSA
FONDO DE CONTINGENCIA Y
OTROS IMPREVISTOS

6. INBERTSIO ERREALAK/
INVERSIONES REALES

342.192,00 467.246,00 136,54

7. KAPITAL TRANSFERENTZIAK/
TRANSFERENCIAS DE CAPITAL

136,54Kapitaleko eragiketak, guztira
Total operaciones de capital

342.192,00 467.246,00

8. AKTIBO FINANTZARIOAK/
ACTIVOS FINANCIEROS

9. PASIBO FINANTZARIOAK/
PASIVOS FINANCIEROS

Finantza eragiketak, guztira
Total operaciones financieras

Guztira / Total 812.730,00 65,041.249.673,00
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PROGRAMAREN GAUZATZEAREN LABURPENA / RESUMEN DE LA EJECUCIÓN DEL PROGRAMA

Planen zenbateko osoa, kapituluka
Total planes/capitulos

Estrategikoa
Estratégico

Operatiboa
Operativo

Estrategikoa
Estratégico

Ordainketa kredituak
Créditos de pago

Operatiboa
Operativo

Konpromiso kredituak
 Créditos compromiso

221.357,001. LANGILERIA GASTUAK/
GASTOS DE PERSONAL

124.127,002. ONDASUN ETA ZERBITZUEN GASTU ARRUNTAK/
GASTOS CORRIENTES EN BIENES Y SERVICIOS

3. FINANTZA GASTUAK/
GASTOS FINANCIEROS

4. TRANSFERENTZIA ARRUNTAK/
TRANSFERENCIAS CORRIENTES

345.484,00Eragiketa arruntak, guztira
Total operaciones corrientes

5. KONTINGENTZIETARAKO ETA BESTE EZUSTEKO
BATZUETARAKO FUNTSA
FONDO DE CONTINGENCIA Y OTROS IMPREVISTOS

467.246,006. INBERTSIO ERREALAK/
INVERSIONES REALES

7. KAPITAL TRANSFERENTZIAK/
TRANSFERENCIAS DE CAPITAL

Kapitaleko eragiketak, guztira
Total operaciones de capital

467.246,00

8. AKTIBO FINANTZARIOAK/
ACTIVOS FINANCIEROS

9. PASIBO FINANTZARIOAK/
PASIVOS FINANCIEROS

Finantza eragiketak, guztira
Total operaciones financieras

812.730,00Guztira / Total

Gauzatze gradua / Grado de ejecución: % 65,04
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PROGRAMAREN AURREKONTUAREN LABURPENA / RESUMEN DEL PRESUPUESTO DEL PROGRAMA

Sarreren kapituluak
Capítulos de ingresos

Hasierako
aurrekontua
 Ppto Inicial

Gauzatze
 Ejecución

Gauzatze %
 % Ejecución

Gastuari lotutakoak
 Afectados a gasto

1. ZUZENEKO ZERGAK/
IMPUESTOS DIRECTOS

2. ZEHARKAKO ZERGAK/
IMPUESTOS INDIRECTOS

3. TASAK ETA BESTELAKO
SARRERAK/
TASAS Y OTROS INGRESOS

83.000,00

4. TRANSFERENTZIA
ARRUNTAK/
TRANSFERENCIAS
CORRIENTES

523.845,00824.481,00 63,54

5. ONDARE SARRERAK/
INGRESOS PATRIMONIALES

Eragiketa arruntak, guztira
Total operaciones corrientes

907.481,00 523.845,00 57,73

6. INBERTSIO ERREALAK
BESTERENTZEA/
ENAJENACION DE
INVERSIONES REALES

7. KAPITAL TRANSFERENTZIAK/
TRANSFERENCIAS DE
CAPITAL

342.242,00342.192,00 100,01

Kapitaleko eragiketak, guztira
Total operaciones de capital

342.242,00342.192,00 100,01

8. AKTIKO FINANTZARIOAK/
ACTIVOS FINANCIEROS

9. PASIBO FINANTZARIOAK/
PASIVOS FINANCIEROS

Finantza eragiketak, guztira
Total operaciones financieras

Guztira / Total 1.249.673,00 866.087,00 69,31




