ZIUR

INDUSTRIAL CYBER SECURITY
CENTER-GIPUZKOA

MEMORIA DE ACTIVIDADES 2019
FUNDACION
CENTRO DE CIBERSEGURIDAD INDUSTRIAL-INDUSTRI ZIBERS EGURTASUNEKO
ZENTRUA

1. DATOS GENERALES

+ Razoén Social : ZIUR FUNDAZIOA

» CIF: G75203067

e Direccion : Zuatzu Edificio Urola 1

» Poblacién : Donostia — San Sebastian

e Cbdigo Postal: 20018

» Teléfono de contacto :943240988

e Direccion de correo electrénico : ziur@ziur.eus
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2. FINALIDAD

La finalidad de la Fundacion ZIUR, de acuerdo con lo sefialado en sus Estatutos
fundacionales es la de “reforzar las capacidades del territorio en materia de Fabricacion
Avanzada, en particular en materia de Ciberseguridad Industrial, impulsando el
desarrollo del sector tecnologico y reforzando la competitividad y posicionamiento

internacional de las empresas de Gipuzkoa, especialmente las del sector industrial”.

La puesta en marcha del centro constituye una apuesta decidida de la Diputacién
Foral de Gipuzkoa. En el Territorio de Gipuzkoa se concentra un importante nimero de
las empresas de referencia en Ciberseguridad. Asi mismo cuenta con centros
universitarios y centros pertenecientes a la Red de Ciencia y Tecnologia con un papel

destacado en el campo de la Ciberseguridad.

Gipuzkoa es, por tanto, un Territorio que auna demanda potencial, en un tejido
industrial que por si solo no puede desarrollar ambiciosos sistemas de proteccion; un
conjunto de empresas referentes en la prestacion de servicios en materia de
ciberseguridad y diversos agentes generadores de conocimiento que pueden facilitar el

avance constante en la prevencion de amenazas en un entorno de industria 4.0.

Ante éste ecosistema favorable, la Diputacién de Gipuzkoa, a través de ZIUR
FUNDAZIOA debe jugar aqui un papel de liderazgo y tratar de canalizar iniciativas que
redunden en el beneficio del sector industrial y del de las tecnologias del ambito de la
Ciberseguridad, en orden a articular al Territorio como uno de los referentes mundiales

en materia de proteccion y de conocimiento en dicho ambito

Como resumen, la finalidad de ZIUR FUNDAZIOA se basa en los siguientes

cuatro aspectos:

a) Impulso de la generacion de conocimiento en el ambito de la Ciberseguridad

b) Sensibilizacion y Formacion de los agentes, empresas e industrias.

c) Difundir y hacer accesibles a las empresas la implantacién de practicas
relacionadas con la Ciberseguridad.

d) Ofrecer herramientas de prevencion e intervencion.
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3. ACTIVIDADES

Para el cumplimiento de sus fines, la fundacion desarrollara actividades de:

Generacion de conocimiento:

« Dinamizar a los actores académicos y de la RVCT para el desarrollo de
proyectos en colaboracién con empresas

e Creacién de un laboratorio de investigacién y certificacion
e Certificacién de productos y servicios
« Investigacién en materia de ciberseguridad industrial.

Sensibilizacién y formacion:

e Campafias técnicas

* Seminarios, charlas, foros.

« Generacién de materiales formativos especificos.

* Creacién de foros académicos

* Creacién de cursos en colaboracién con los colaboradores académicos

Difusién de habitos relacionados con la ciberseguridad

» Difusién de la informacion

« Observatorio de tecnologia

« Definir y desarrollar metodologias y herramientas

e Generacion de una Base de datos de activos de empresas asociadas.
« Participar en redes nacionales e internacionales.

« Observatorio de tecnologia

e Creacibén de un sistema de Vigilancia Competitiva.

Herramientas de Prevencion y e intervencion.

« Ofrecer servicios de autodiagnéstico y canalizar diagnosticos especificos
mediante la red de colaboradores

e Coordinacién de respuestas a incidentes

e Alertas y advertencias.
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4. PRESUPUESTO DE INGRESOS Y GASTOS 2020

CLASIFICACION ECONOMICA

Capitulo 1: Gasto de personal 303.051 €
Capitulo 2: Gastos corrientes en bienes y servicios 746.216 €
20. Arrendamientos 26.249 €
21. Reparaciones, mantenimiento y c vacion 58.800 €
220. Material de oficina 3.600 €
221. Suministros 9.600 €
222, Comunicaciones 6.000 €
226. Gastos varios 10.000 €
227. Trabajos realizados por profesi les o empresas especializadas 610.967 €
23. Indemnizaciones por razén de servicio 21.000 €
GASTO
PRESUPUESTO DE GASTOS CORRIENTES TOT 1.049.267 €
34. Prestacion de servicios (servicios a empresas+laboratorio) 91.517 €
420. Transferencias de la Diputacién Foral de Gipuzkoa 909.863 €
46. Tr fi ias de Ayuntamiento D tia-San Sebastian 47.888 €
471. Transferencias de empresas privadas (patrocinadores) - €
49. Transferencias del exterior (Proyectos europeos) - €

PRESUPUESTO DE INGRESOS CORRIENTES IN'I'G(;"IFASS 1.049.267 €

RESULTADO CORRIENTE TOTAL: 0,00 €

Capitulo 6: Inversiones reales 181.500 €

0 - €
64. Mobiliario y enseres 4.500 €
65. Equipos para procesos de informacion 177.000 €

Capitulo 7: Transferencias de Capital 181.500 €
72: Transferencias de Capital de Diputacion Foral de Gipuzkoa 172.425 €

73: Transferencias de Capital deL Ayuntamiento Donostia-San Sebastian 9.075 €

PRESUPUESTO TOTAL DE INGRESOS INTG:TE:S 1.230.767 €

PRESUPUESTO TOTAL DE GASTOS 1.230.767 €
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5. MEMORIA EXPLICATIVA PRESUPUESTO 2020.
5.1 Presupuesto de Gastos

Los importes principales de gastos del Centro se atribuyen a los siguientes
conceptos: Gastos de personal, Arrendamientos, Conservacion de Equipos, Trabajos

realizados por profesionales externos y Equipamiento de procesos de Informacion.

El presupuesto de gasto total: 1.230.767€

5.1.1 Personal

Se contempla una plantilla total de 5 personas.

El gasto total de personal: 303.051 €

5.1.2 Gastos corrientes y bienes de servicios

El gasto total derivado de gastos corrientes y bienes de servicios es de
746.216,00€ que se desglosa de acuerdo a los siguientes conceptos

« Arrendamientos . Se contempla un local de aproximadamente 250 m2 en el

Parque Empresarial de Zuatzu, en Donostia-San Sebastian.

El gasto total de arrendamientos: 26.249€

e Conservacién de equipos . Dentro de esta partida se contemplan los gastos

destinados a la puesta en marcha de soportes tecnolégicos y su mantenimiento:

o0 Mantenimiento local : estimacidon de los gastos derivados del

mantenimiento del local.

o Impresién : gastos de servicios de impresion.
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o Disefio y puesta en marcha del test de autodiagnésti  co: uno
de los servicios on-line sera el de autodiagnéstico de la situacion

de la empresa en relacién con la ciberseguridad.

El gasto total de Conservacién de Equipos: 58.800€

« Material de oficina. Costes de material de oficina diverso y fungibles.

El gasto total de Material de oficina: 3.600€

e Suministros. Incluye los suministros comunes, como agua o luz, combustible,

productos basicos.

El gasto total de suministros: 9.600€

» Comunicaciones. Telefonia fija, movil y conexion a Internet.

El gasto total de Comunicaciones: 6.000€

 Gastos diversos: destinados a desarrollar una red de colaboraciones
internacionales de primer nivel. Las cuotas de suscripcion y participacion en ellas

se incluyen en este apartado.

El gasto total de Gastos Diversos: 10.000€

e Trabajos realizados por profesionales o empresas es  pecializadas. Ademas
del personal propio con dedicacion al desarrollo de actividades habituales, se
contara con personal especializado en diversas areas que colaboraran con el

centro. Los ambitos contemplados son:

o Consultoria/auditoria : en este apartado se han considerado los
gastos derivados de la contratacién de equipos especializados
externos para el desarrollo de procesos de certificacion,
redaccion de memorias y/o informes de observatorio, realizacion

de proyectos experimentales.
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0 Marketing y publicidad : Desarrollo del plan de comunicacion de

la fundacibn mediante servicios especialistas externos

incluyendo generacién de contenidos y realizacién de eventos

especificos.

0 Servicios externos

El fuerte componente tecnolégico del centro requiere de
un soporte externo en este campo. Destaca la
subcontratacion de personal especializado de
ciberseguridad con dedicaciones de mantenimiento y
soporte técnico de los equipos y redes internas, asi

como en materia de comunicaciones externas.

En el ambito de formacion, junto con el plan de formacion
del personal de la fundacion, se contemplan gastos
derivados de actividades de sensibilizacion y formacion
de empresas y agentes. Se contemplan las jornadas
destinadas a formacién en materia de ciberseguridad de
centros de FP y Bachiller, asi como la participacién en

financiacion de postgrados y Masteres universitarios.

Se contemplan los servicios de soporte externos

necesarios para que la fundaciéon sea operativa.

El gasto total de Trabajos Realizados por profesionales o

empresas especializadas: 610.967€

« Indemnizaciones en razon de servicio:  este apartado contempla los gastos de

desplazamientos, dietas y similares del personal propio del centro.

El gasto total de Indemnizaciones en razon de servicio: 21.000€

5.1.3 Inversiones reales

* Mobiliario y enseres: Mobiliario de uso habitual en instalaciones de este tipo.

Inversiones reales por Mobiliario y enseres: 4.500€
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e Equipos para procesos de informacion. Se contemplan las inversiones
necesarias para el desarrollo y mantenimiento de la plataforma tecnoldgica (HW,
SW y otros elementos que puedan ser requeridos) necesaria para desarrollar la

operativa del centro.

Inversiones reales por Equipos para procesos de informacién:
177.000€

5.2 Presupuesto de Ingresos

El modelo de negocio de ZIUR Fundazioa contempla 3 fuentes principales de
ingresos. La primera y mayoritaria corresponde a la financiacion de fuentes publicas. La

segunda se corresponde por la provision de servicios de la propia Fundacion.

El presupuesto de Ingresos total: 1.230.767€

e Financiacién publica. mayoritariamente procedente de la Excelentisima
Diputacion Foral de Gipuzkoa y complementada por el Excelentisimo

Ayuntamiento de Donostia San Sebastian.

Ingresos por financiacion publica: 1.139.250€

» Prestacién de servicios y cuotas de asociados. Derivados de la actividad de la
Fundacion como jornadas, cursos o publicaciones, utilizacion de sus
infraestructuras y recursos, asi como de las cuotas de los futuros asociados que
contemplan las empresas industriales, las empresas de ciberseguridad y otros

agentes que puedan estar interesados en la asociacion a la Fundacion.

Ingresos por prestacion de servicios: 91.517€
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